南通市市域社会治理现代化指挥中心2025年网络安全服务项目需求
一、项目概况
[bookmark: OLE_LINK1][bookmark: OLE_LINK9]为已建、在建的信息化系统提供1年的网络安全服务。具体包括：为所有系统900多台服务器提供电子政务云安全中心功能配置服务、每月提供一次系统主机的漏洞检测和漏洞补丁扫描更新服务，每月提供一次应用系统的渗透测试服务并配合软件开发单位进行整改，对互联网系统提供1年的云防护服务，提供全年网络安全应急响应服务和重要时期网络安全保障服务，每年提供至少1次网络安全应急演练活动服务、每年至少一次不少于2人参加的网络安全培训服务，保障采购单位网络安全不出问题。
二、项目需求
	序号
	服务项目
	服务内容
	服务时间

	1
	安全中心配置服务
	1.对政务云上业务系统进行全面梳理，按需进行端到端的业务端口开放，减少风险暴露面；维护业务资产访问关系台账，动态更新；
2.检查上云系统主机所有安全组件（日志审计、数据库审计和EDR等）的安装情况，确保覆盖全面；
3.定期进行安全组件的规则库更新、不定期配合进行安全设备的策略优化和调整，对新增业务系统进行防火墙策略调整；
4.定期检查各安全设备的安全策略是否合规，配置是否生效等，每次配置操作留存完整记录，并按月提供相应的巡检报告；
	合同期内按需提供

	2
	漏洞扫描、渗透测试和整改服务
	对南通市市域社会治理现代化指挥中心约900余台虚拟机服务、12345平台60余台虚拟服务器设备及各类安全设备提供如下扫描服务：
1.提供对网络设备、安全设备、服务器操作系统和业务应用系统的安全扫描检测服务，通过安全扫描，检查设备操作系统和应用系统的漏洞，并提供结果报告；
2.有新设备或新业务上线时，对业务及设备进行安全扫描检查，并提供结果报告；
3.对安全隐患提出相应的解决建议方案，协助运维单位做好整改和复测；
4.针对操作系统漏洞，配合云平台运维人员通过快照方式进行补丁修复；
5.针对中间件、数据库等漏洞，配合软件开发单位进行充分评估适配性后，协助进行修复；
6.进行重要业务系统的渗透测试工作，协助开发单位进行修复；
	合同期内每月1次

	3
	应急演练服务
	为提高采购人应对各类安全事件的处置能力，预防和减少安全事件造成的危害和损失，针对系统网络至少提供1次应急演练服务
1.协助制定应急预案、演练方案，并在应急演练结束后针对演练成果进行总结，针对制定的应急预案进行优化调整。
2.组织开展网络安全应急演练，演练至少提供4人以上团队负责，演练场景或者环境不少于两个，配备有专门的讲解人员对演练流程进行介绍和培训，演练场景需包含年度热点安全事件或数据安全相关主题，切合指挥中心业务系统的实际情况进行推演。
	合同期内至少1次

	4
	云防护服务
	针对指挥中心互联网业务系统，提供不超过5个域名，7*24小时的云端安全防护能力，有效抵御互联网攻击行为。
	1年

	5
	应急响应服务
	1.建立本地安全支撑专家团队，协助采购单位不断丰富、完善应急响应制度及应急预案，并严格遵守应急响应制度及预案步骤，处置相应网络安全事件。
2.对业务系统的网页篡改、安全通报、网络中断、webshell、黑链等各类严重安全事件进行紧急响应和规范处置，并协助事件相关部门进行溯源分析排查。事件处理完毕后，根据整个事件情况进行分析汇总并提交事件处置报告，对安全事件现象、处理过程、处理结果进行陈述，同时对入侵原因进行分析，并提出相应的安全加固建议和安全优化调整方案。
3.对采购单位办公环境提供态势感知监测手段，及时发现存在的终端安全隐患，定位并配合进行处置。
	合同期内按需提供

	6
	重要节假日保障服务
	1. 提供重要时刻的安全支持服务，包括：重大活动期间、国家法定的重大节假日等重要时刻。对于保障服务，服务提供商需快速响应，保证网络安全无忧，预防危险发生。
2. 每节假日前提供安全保障方案，明确值班人员，安全检查手段、应急处置手段、安全保障总结报告等内容；在节假日开始前进行安全自查，将可能存在的风险隐患降到最低。
3.有专人对日常应急情况提供响应，设立7*24小时应急服务支持电话。
	合同期内按需提供

	7
	培训服务
	提供至少一次不少于2人的网络安全培训，培训应结合数据安全需求、热点网络安全事件、指挥中心业务系统的安全运维、安全设备的功能配置、日常防护监测等技术问题，在培训开始前提交培训PPT，审核通过后开展具体的培训安排。
	合同期内至少1次


三、服务时间
自合同签订之日起一年。
四、付款方式：
签订合同后支付合同金额50 %，服务期满6个月经评估合格后支付合同金额30%，服务期满经验收合格后支付余款。
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