南通市市域社会治理现代化指挥中心2025年数据安全服务项目需求

一、项目概况
[bookmark: OLE_LINK9][bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3][bookmark: OLE_LINK4][bookmark: OLE_LINK8][bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK13][bookmark: OLE_LINK14]为已建、在建的信息化系统提供1年的数据安全服务。具体包括：50个互联网办公终端零信任安全工作空间授权及配套服务；50个政务网办公终端杀毒、安全防护、补丁更新软件授权及配套服务；辅助做好服务器、端口、应用、账密、数据库等数据资产的摸排梳理以及动态更新；辅助做好数据的共享开放、分类定级、重要数据加密、敏感数据脱敏处理、不合规行为溯源、流转数据动态监测；每月出具数据安全工作月报，包括数据安全事件、风险、处置等内容；每年至少提供一次专业的数据安全知识培训；提供全年数据安全应急响应服务，保障指挥中心数据安全不出问题。
二、项目需求
	序号
	服务项目
	服务内容
	服务时间

	1
	互联网办公终端零信任安全工作空间
	[bookmark: OLE_LINK5][bookmark: OLE_LINK6]提供50个客户端用户授权，通过网络隔离、数据隔离、进程隔离等内核态安全能力构建了一个虚拟工作空间，与宿主机进行有效隔离。通过应用隐藏与精细化的权限管理，确保仅授权用户能在安全空间内访问政务网业务。所有业务数据均在加密的空间内落地存储，有效阻断数据通过宿主机互联网通道外泄的路径。
	[bookmark: OLE_LINK7]合同期内

	2
	政务网办公终端安全引擎
	提供50个客户端用户授权，提供政务网终端设备的资产登记、病毒查杀、数据防泄露、系统防护、补丁管理、软件管理等。
	合同期内

	3
	数据资产管理
	定期探测主机、网站资产，识别操作系统、端口服务、应用、数据库、子域名、Web框架等，动态更新资产清单，协助指挥中心做好无人管理或不使用资产的关停工作。
	[bookmark: OLE_LINK21][bookmark: OLE_LINK20]合同期内

	4
	数据安全管理
	对数据的共享开放、分类定级、重要数据加密、敏感数据脱敏处理、不合规行为溯源、流转数据动态监测，确保数据不泄露。
	合同期内

	5
	安全分析
	每月评估数据安全工作，出具数据安全工作分析月报，包括数据安全事件、风险、处置等内容。
	每月一次

	6
	应急响应
	提供重要节假日前安全自查服务，将可能存在的风险隐患降到最低；设立7*24小时应急服务支持电话，有专人值守负责对日常应急情况提供响应。
	合同期内


	7
	安全培训
	提供至少一次不少于2人的数据安全培训，结合国际国内数据安全风险问题和形势设计培训内容，在培训开始前提交培训PPT，审核通过后开展具体的培训安排。
	合同期内至少1次


三、服务时间
自合同签订之日起一年。
四、付款方式：
签订合同后支付合同金额50%，服务满6个月后支付合同金额30 %，服务期满经验收合格后支付余款。
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