南通市大数据管理局电子认证发证中心（LRA系统）运维服务项目需求

一、项目内容：
电子政务外网电子认证注册服务分中心LRA系统以江苏省电子政务外网CA系统为基础，实现电子政务外网数字身份国家、省、市三级认证。根据省电子政务外网电子认证中心建设规划，市级分中心同时为各地各部门和单位提供电子身份认证服务，各县（市）区未单独建设下级认证中心。
目前，市电子政务外网 LRA 电子认证发证中心已为各部门提供5年服务。现需继续采购运维服务，主要包括用户接待、资料录入、资料审核、制作证书、KEY存储介质出入库、证书出入库、统计汇总证书管理、制证档案资料管理等工作。
二、需执行的国家相关标准、行业标准、地方标准或者其他标准、规范如下：
GM/Z 0001 密码术语
GM/T 0015 基于SM2密码算法的数字证书格式规范
GM/T 0016 智能密码钥匙密码应用接口规范
GM/T 0017 智能密码钥匙密码应用接口数据格式规范
GM/T 0018 密码设备应用接口规范
GM/T 0019 通用密码服务接口规范
GM/T 0020 证书应用综合服务接口规范
GM/T 0028 密码模块安全技术要求
GM/T 0034 基于SM2密码算法的证书认证系统密码及其相关安全技术规范
GM/T 0054 信息系统密码应用基本要求
三、服务要求
电子认证发证中心（LRA 系统）运维服务主要内容如下： 
1．LRA系统及配套硬件维保
（1）每工作日对LRA机柜进行巡查，主要检查线路，服务器、密码机以及相关网络设备是否正常，巡查后应及时向采购单位汇报情况，并做好巡查记录。
（2）每天运用网管监测软件，对网络漏洞进行自我扫描检测，进行分析，做好相应记录。
（3）每月进行系统软件检查，及时弥补系统漏洞，并做好记录。
（4）实时对防毒软件进行升级。
（5）对重要业务系统数据进行定期备份，分为定期备份和临时备份。定期备份应采用定期运行的批处理脚本的方式，每日进行一次备份；临时备份一般采用手工操作的方式，每月进行一次临时备份。
（6）提供信创终端适配程序和配套服务。
（7）对 LRA 系统硬件设备提供一年维保服务，并提供主要设备厂商（吉大正元）出具的一年质保授权函，相关设备清单如下：

	序号
	名称
	品牌
	单位
	数量

	（一）电子认证基础设施配置

	1
	电子认证服务中心

	1.1
	证书受理服务系统(LRA)
	吉大正元
	套
	1

	1.2
	证书在线服务系统
	吉大正元
	套
	1

	1.3
	目录服务系统
	南大通用
	套
	1

	2
	应用安全支撑中心

	2.1
	安全认证网关
	吉大正元
	台
	2

	2.2
	签名验证服务器
	吉大正元
	台
	2

	2.3
	移动证书服务系统
	吉大正元
	套
	1

	2.4
	安全接入网关
	吉大正元
	台
	1

	（二）统一用户管理体系配置

	1
	统一认证管理系统
	吉大正元
	套
	1

	2
	统一用户管理系统
	吉大正元
	套
	1

	3
	统一授权管理系统
	吉大正元
	套
	1

	4
	目录服务系统
	吉大正元
	套
	1

	（三）其它支撑

	1
	数据库服务器
	浪潮
	台
	2

	2
	业务服务器
	浪潮
	台
	5

	3
	容灾备份一体机
	华为
	台
	1

	4
	防火墙
	启明星辰
	台
	1

	5
	交换机
	华三
	台
	2


2．业务受理
（1）负责认证中心证书用户提交的相关材料的审核。
（2）负责各类证书业务请求及相关材料信息的录入，并确保录入信息的完整性和准确性。
（3）负责认证中心IT设备资产的记录，每日对设备进行巡检并记录。
（4）负责解答用户提出的证书相关问题。
（5）负责认证中心相关文件、档案、日常记录的收集、整理和汇总。
（6）负责认证中心相关资产的保存和管理。
3．系统技术支撑
（1）负责各类证书业务的具体办理，并做好记录。
（2）负责LRA系统日常事件的审计和统计，并做好记录。
（3）负责LRA系统、IT设备的日常备份和维护，并定期查看资源使用情况（如：CPU 使用率、内存使用情况、日志查看等）。
（4）负责认证中心日常事务的管理，并定期向市大数据管理局汇报认证中心日常运行情况。
四、服务要求
1.工作地点：市政务中心裙楼306室。
2.工作时间：工作日 9:00-17：30。
3.成交供应商安排不少于 2 名（含 2 名）专职运维人员（1 名系统技术支撑、1 名驻场服务），为全市提供数字证书服务。相关要求如下：
（1）专科及以上学历，熟悉办公软件操作。
（2）驻场工程师按照采购单位作息制度，服从采购单位安排。
（3）具备良好职业素质，自觉维护采购单位形象。
（4）自觉遵守相关保密制度，工作上所有资料不能私自带出。
（5）驻场工程师每工作日要进行工作记录的详细汇总与汇报，每月向市大数据管理局汇报相关工作情况。
（6）接到故障报修后，整体响应时间应在5分钟内有专人到场，对于配置级故障排除不应超过4小时，设备级故障恢复不应超过72小时，如情况特殊，应及时与采购单位相关人员汇报，共同排除故障。
（7）按照采购单位工作时间提供服务；非工作时间，如有需要须现场处理，确保响应率100%。
五、其他
1.验收标准
成交供应商按合同约定履行工作职责，按合同约定内容完成情况确认是否满足要求。
2.必须满足的实质性要求
招标期限三年，合同一年一签。每个合同期内对LRA系统硬件设备提供一年维保服务，每次合同签订前均须提供主要设备厂商（吉大正元）出具的一年质保授权函，
3.付款方式
招标期限三年，合同一年一签。签订合同后支付年度合同总价的70%，年度维护期过半后支付年度合同的30%。
运维服务验收合格后，签订第二、三年合同。
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